	不當內容
	色情、暴力、靈異等不當資訊，不但影響學童的身心健康，而且也容易導致錯誤觀念與行為。

	· 設定瀏覽器的網頁分級功能，或安裝色情管制軟體。 

· 設定郵件規則，將『色情』、『暴力』、『偷拍』、『全裸』等電子郵件直接刪除。 

· 不要進入年滿十八歲以上才能瀏覽的限制級網站。 



	


	2. 網路釣魚
	網路釣魚是駭客仿冒知名公司網站，架設神似的假網頁，誘騙使用者登入假網站輸入個人資料，常見的手法是透過發送「系統更新，請檢查帳號」、「請變更密碼」等email，並在email內提供假的連結，誘騙收件者登入假網站輸入個人資料。
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· 勿點選電子郵件上提供的超連結，最好是自己在網際網路瀏覽器的網址列輸入網址。 

· 收到要求您輸入個人資料的電子郵件時，務必向原公司求證後才行動，可減少被騙機會。 



	


	3. 隱私權
	上網查詢資料、購物、聊天…，您在網路上的各種行為都可能被記錄與分析。另一方面，您自己也可能不小心將個人資料洩漏出去，例如填寫問卷、參加抽獎、加入會員等。
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· 在網路上留下個人資料前，先閱讀該網站的「隱私權保護政策」。 

· 不任意在從未聽過，或第一次造訪的網站中，填寫重要的個人資料。 



	


	4. 垃圾郵件
	未經收信者同意即大量寄發的廣告email就是垃圾郵件，收信者必須花費時間來接收和刪除這些郵件。
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雖然目前仍無法完全阻止垃圾電子郵件入侵，但是可透過幾個簡單方法減低可能的困擾：

· 絕不回覆垃圾電子郵件，因為這樣會讓垃圾郵件散佈者知道您的信箱是有效的。 

· 不回應或購買垃圾電子郵件廣告的商品。 

· 使用垃圾電子郵件過濾軟體。 



	


	5. 網路謠言
	網路謠言常透過電子佈告欄、討論區、留言板和電子郵件等管道流傳，內容包括惡意中傷、製造恐慌或惡作劇等不實言論。
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· 網路謠言止於智者，對於不確定的言論，宜請教師長或專家。 

· 不要散佈未經查證的言論。 



	


	6. 電腦病毒
	電腦病毒是一種故意設計來干擾電腦運作的程式，常見的干擾行為有破壞電腦檔案、重新格式化硬碟、使電腦效能變慢、上網時瀏覽器不斷打開新視窗，直到電腦資源被耗盡為止等。病毒的傳染途徑包括電子郵件、電腦遊戲，及任何從網路下載的檔案等。
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· 安裝防毒軟體，並且定期更新病毒碼。 



	


	7. 網路交友
	在網路上聊天、寫信，可以很容易地交到朋友，但由於網路可以隱藏真實身分並傳遞造假訊息，所以網路交友常伴隨著危險與陷阱。
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· 不要輕易將姓名、電話、地址、金融等個人資料告訴網友。 

· 避免單獨和網友見面。 



	


	8. 網路禮節
	如同日常生活中的禮儀規範，網路世界也有基本禮節需要遵守，才能讓不同文化背景的人順利地使用網路溝通。
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· 尊重他人發言，不謾罵攻擊、不散播謠言。 

· 不濫用網路資源，如濫發垃圾郵件等。 



	


	9. 網路遊戲與沈迷
	長時間玩網路遊戲或聊天交友，容易產生心理依賴，進而造成焦躁易怒、影響生活作息等問題。
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· 培養多元休閒活動，加強與家人朋友互動 

· 規劃生活目標與作息時間 



	


	10. 著作權
	不論是文字、圖片或是影音等資訊皆可在網路上快速傳送，使得智慧財產權極容易受到侵犯，一旦違反智慧財產權，可能導致民事賠償與刑事處罰。
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· 抄襲他人的成果、使用點對點傳輸軟體(P2P) 分享音樂檔案、使用未經授權的軟體程式等，都是違反智慧財產權的行為。 

· 當您的網站使用別人的文字、圖片或是影音資訊，或是將他人著作放在網路上供網友下載，必須先取得對方同意，否則會有侵權糾紛。 




